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The intensive development of the information
technologies, which have an enormous influence
on the privacy, has brought to the attention of
international community the personal data protection
area. This article aims to highlight the way the
field of personal data protection is envisaged by
the international society and namely within the
international organizations. There will be described
the main relevant acts issued by such bodies like
Council of Europe, European Union, United Nations,
OECD. Also, it will not be left aside mentioning
the acts of international justice courts and forums.
The article presents an analysis that furnishes,
thus, a valuable background in systematizing
the international provisions of the personal data
protection domain with a view of coordinating the
efforts at the national level to align the practices and
regulations to international standards.

Dreptul la viata privata, consfintit in Constitutia
Republicii Moldova la capitolul drepturilor si
libertatilor fundamentale!, se afla deja de mult
timp Tn atentia comunitatii internationale, care a
tins sa asigure un cadru regulatoriu ce ar introduce
0 reglementare cat de cat uniforma la nivel
international a domeniului protectiei vietii private.
Recent, odata cu dezvoltarea dinamica a societatii
informationale, accentul a fost pus anume pe
protectia datelor cu caracter personal, care, n
principiu, contin totalitatea de informatie capabila
sa dezvaluie cu lux de amanunte viata privata a
indivizilor.

Consiliul Europei

Desi Convensia pentru apararea drepturilor
omului si a libertarilor fundamentale a Consiliului
Europei din 04 noiembrie 1950? face referinta la
dreptul la inviolabilitatea vietii private, primul

1 Articolul 28 cu privire la viata intima, familiala si privata.
2 Avrticolul 8. Dreptul la respectare a vietii private si de familie.
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instrument international menit sa creeze cadrul
general de standarde in domeniul protectiei datelor
cu caracter personal este considerata Conventia
pentru protectia persoanelor referitor la prelucrarea
automatizatz a datelor cu caracter personal,
deschisa spre semnare pentru statele membre ale
Consiliului Europei la Strasbourg, in ziua de 28
ianuarie 19813 si intrata Tn vigoare la 1 octombrie
1985.

Conventia data, prin urmare, atrage dupa
sine responsabilitate si protejeaza persoanele
fizice de abuzurile care pot aparea la colectarea si
prelucrarea datelor, si, totodata, instituie misiunea
de reglementare a fluxului transfrontalier de date
cu caracter personal. Acest tratat international nu
numai ca ofera garantii in ce priveste colectarea
si prelucrarea datelor cu caracter personal, dar si
interzice, in cazul Tn care legislatia nationala nu
asigura garantii corespunzatoare, prelucrarea unor
categorii speciale de date ale persoanei privind
originea rasiala, opiniile politice, convingerile
religioase si alte convingeri, precum si datele cu
caracter personal referitoare la sanatate sau la viata
sexuala, condamnarile penale etc.

Conventia, de asemenea, acorda persoanei
dreptul de a cunoaste faptul ca sunt colectate date
despre aceasta, iar in caz de necesitate — dreptul
de a le corecta. Limitarea drepturilor evocate n
Conventie este posibila doar in cazul cand in pericol
se afla interesele supreme (adica securitatea statului,
interesele de aparare etc.). Conventia prescrie in
acelasi timp anumite limitari privind fluxurile
transfrontaliere de date cu caracter personal
catre acele state, Tn care reglementarea normativ-
legislativa nu asigura un nivel adecvat de protectie.
Pana la momentul de fata, 40 de state au ratificat
Conventia nominalizata.

In ce priveste Republica Moldova, statul
nostru a semnat Conventia nr.108 la 4 mai 1998 si
a ratificat-o prin Hotararea Parlamentului nr.483-
X1V din 02 iulie 1999, aceasta intrdnd n vigoare
din 1 iunie 2008. Decalajul de timp se explica prin
faptul ca cel tarziu Tn momentul intrarii in vigoare
a prezentei Conventii in cazul Republicii Moldova
era necesara adoptarea bazei legale nationale in
domeniul protectiei datelor cu caracter personal. Tn
consecinta, instrumentul de ratificare a fost depus
la 28 februarie 2008, in urma adoptarii Legii nr. 17-
XVI din 15 februarie 2007 cu privire la protectia
datelor cu caracter personal.

In acelasi timp, odati cu instrumentul de
ratificare a Conventiei, au fost depuse Declaratii
prin care Republica Moldova anunta ca nu va aplica

8 Altfel numita si Conventia nr.108.
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Conventia fatd de prelucrarea datelor cu caracter
personal de catre persoane fizice exclusiv pentru
necesitati personale si familiale (cu conditia ca prin
acestea nu se incalca drepturile subiectilor datelor
cu caracter personal), precum si fata de prelucrarea
datelor cu caracter personal atribuite la informatii
ce constituie secret de stat, dar, totodata, va aplica
Conventiainclusiv fata de datele cu caracter personal
care nu sunt prelucrate in mod automatizat. De
asemenea, Republica Moldova a desemnat Centrul
National pentru Protectia Datelor cu Caracter
Personal in calitate de autoritate competenta pentru
implementarea prevederilor Conventiei si pentru
intretinerea raporturilor de asistenta reciproca cu
alte state parti®.

Conventia stabileste, in acelasi timp, un Comitet

4 Tn acest context, in conformitate cu Legea nr. 17 — XVI din
15.02.2007 cu privire la protectia datelor cu caracter personal,
in Republica Moldova, autoritatea responsabila de controlul
asupra corespunderii prelucrarii datelor cu caracter personal
cerintelor prezentei legi este Centrul National pentru Protec-
tia Datelor cu Caracter Personal. Tntru executarea acestei legi a
fost adoptata Legea nr. 182 — XV1 din 10.07.2008 cu privire la
aprobarea Regulamentului Centrului National pentru Protectia
Datelor cu Caracter Personal, structurii, personalului-limita si a
modului de finantare a Centrului National pentru Protectia Da-
telor cu Caracter Personal.

Consultativ (T-PD), compus din reprezentanti ai
statelor parti la Conventie, completat de observatori
din alte state (membre sau nemembre) si organizatii
internationale, care este responsabil de interpretarea
prevederilor si de Tmbunatatirea implementarii
Conventiei®.

Totodata, luand Tn considerare evolutia politica
pe plan international, dar si a domeniului vizat n
parte, Comitetul de Ministri al Consiliului Europei a
adoptat la Strasbourg la 15 iunie 1999 Amendamente
la Convenyia pentru protectia persoanelor referitor
la prelucrarea automatizata a datelor cu caracter
personal, ce autorizeaza aderarea Comunitarilor
Europene la aceasta®.

De asemenea, a fost adoptat si un Protocol
adirional la Convenria pentru protectia persoanelor

5 Acest Comitet este responsabil, de asemenea, de elaborarea
rapoartelor, ghidurilor si principiilor diriguitoare referitor la su-
biecte de genul clauzelor contractuale privind protectia datelor
n timpul transferului datelor cu caracter personal partilor terte,
care nu sunt supuse unui nivel adecvat de protectie a datelor,
sau protectia datelor cu referire la biometrie. Printre altele, anu-
me T-PD a adoptat Amendamentele si Protocolul aditional la
Conventia pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal.

& Amendamentele nominalizate au fost, deocamdata, acceptate
de 28 de state.

Elizabeth Ivanovsky. Schita pentru textil, aa 1930
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referitor la prelucrarea automatizat: a datelor
cu caracter personal, cu privire la autoritarile de
control i fluxul transfrontalier al datelor, care
a fost deschis pentru semnare de catre statele
semnatare ale Conventiei la Strasbourg la 8
noiembrie 2001 si a intrat in vigoare la 1 iulie 2004.
Textul Protocolului aditional sporeste protectia
datelor cu caracter personal si viata privata prin
imbunatatirea Conventiei in doua domenii: se asigura
instituirea autoritatilor nationale de supraveghere
responsabile de asigurarea conformarii cu legile
sau reglementarile adoptate Tn baza Conventiei
referitor la protectia datelor cu caracter personal si
fluxurile transfrontaliere de date; iar in ceea ce tine
de fluxurile transfrontaliere de date catre tari terte,
datele pot fi transferate doar daca statul destinatar
sau organizatia sunt capabile sa asigure un nivel
adecvat de protectie’.

Pornind de la faptul ca Legea nr. 17-XVI din
15.02.20078 stipuleaza ca legislatia Republicii
Moldova in domeniul prelucrarii datelor cu caracter
personal consta inclusiv din Protocolul aditional
la Conventie, in timpul de fata se indeplinesc
procedurile interne atdt pentru acceptarea
Amendamentelor la Conventia pentru protectia
persoanelor referitor la prelucrarea automatizata a
datelor cu caracter personal, cét si pentru ratificarea
Protocolului aditional la aceasta.

O alta sursa de baza juridica in domeniul
protectiei datelor cu caracter personal din partea
Consiliului  Europei sunt Recomandarile si
Rezoluriile  Comitetului  Minigtrilor.  Acestea
urmeazasa furnizeze suportaditional in transpunerea
principiilor Conventiei nr.108 in diferite sectoare,
precum prelucrarea datelor cu caracter personal Tn
reteaua Internet, medicina sau politie si altele. Aceste
documente recomanda guvernelor statelor membre
sa implementeze in legislatia nationala principiile
directorii incluse in anexele Recomandarilor sau
Rezolutiilor si sa asigure o larga difuzare a acestor
principii. De obicei, documentele mentionate sunt
insotite de memorandumuri explicative, in care
se talmacesc, pe articole, prevederile din anexele
Recomandarilor si Rezolutiilor.

Uniunea Europeanda (UE)

Baza legala in domeniul protectiei datelor cu
caracter personal pentru cele 27 state membre
ale UE reprezinta un sir de Directive, Decizii sau
Regulamente specifice ale Comisiei Europene
si Consiliului European sau acte internationale

" Actualmente, Protocolul aditional a fost ratificat de 22 de
state.
8 Articolul 3. Cadrul juridic
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ca Tratatul pentru Uniunea Europeand si Carta
Drepturilor Fundamentale a Uniunii Europene.

Cutoate acestea, legea de baza care reglementea-
zadomeniul vizat, desfasurand prevederile continute
in Conventia nr. 108, constituie Directiva 95/46/CE
a Parlamentului European si a Consiliului din 24
octombrie 1995 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulasie a acestor date.

Aceasta Directiva se aplica datelor prelucrate
prin mijloace automatizate (de ex. Baza de date
computerizata a clientilor) si datelor ce se contin
sau urmeaza sa devina parte a sistemelor de figiere
neautomatizate (fisiere traditionale pe suport de
hartie).

Directiva 95/46/CE nu se aplica prelucrarilor
de date efectuate de catre o persoana Tn scopuri pur
personale sau casnice sau in cursul unei activitati
ce se afla in afara domeniului de aplicare a legii
Comunitare, precum ar fi operatiuni ce tin de
securitatea publica, aparare sau securitate de Stat.

Actul nominalizat urmareste protectia drepturi-
lor si libertatilor persoanelor in privinta prelucrarii
datelor cu caracter personal prin stabilirea unor
linii directorii care determina cazurile cand aceste
prelucriri sunt legale. Astfel, sunt prevazute aspecte
precum calitatea datelor, legalitatea prelucrarilor de
date, categoriile speciale de prelucrari, informatiile
care urmeaza a fi dezviluite subiectilor de date,
dreptul subiectului de date de acces la date, exceptii
si restrictii, dreptul de opunere prelucrarii de date,
confidentialitatea si securitatea prelucrarii, notifica-
rea prelucrarii catre autoritatea de supraveghere,
dreptul persoanei la recurs in justitie si compensatii
pentru Tncalcarea drepturilor garantate de legea
aplicabila prelucrarilor in cauza.

De asemenea, este reglementat transferul de date
cu caracter personal de la un stat membru catre o
tara terta, care este autorizat cand destinatarul ofera
un nivel de protectie adecvat si interzis daca acesta
nu asigura nivelul de protectie cuvenit, cu exceptia
derogarilor enumerate.

Directiva data Tncurajeaza elaborarea codurilor
de conduita la nivel national si comunitar, care
ar contribui la implementarea corespunzatoare a
prevederilor atat nationale, cat si comunitare.

Fiecare stat membru urmeaza sa instituie una
sau mai multe autorititi publice independente,
responsabile de monitorizarea aplicarii pe teritoriul
propriu a stipularilor adoptate de statele membre
conform Directivei.

Un moment aparte 1l constituie crearea unui Grup
de Lucru privind Protectia Persoanelor referitor la
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Prelucrarea Datelor cu Caracter Personal®, compus
din reprezentanti ai autoritatilor nationale de
supraveghere, ai autoritatilor de supraveghere din
institutiile comunitare si reprezentanti ai Comisiei
Europene.

Obiectivele primordiale ale acestei structuri
sunt furnizarea de opinii de expertiza de la nivelul
statelor membre catre Comisia Europeana pe
marginea chestiunilor ce tin de protectia datelor,
promovarea aplicarii uniforme a principiilor
generale ale Directivelor in toate statele membre
prin cooperare intre autoritatile de supraveghere a
protectiei datelor, consultarea Comisiei Europene
privind orice masuri comunitare care afecteaza
drepturile si libertatile persoanelor fizice cu referire
la prelucrarea datelor cu caracter personal si viata
privata, emiterea recomandarilor pentru publicul
larg si, in particular, pentru institutiile comunitare
pe subiecte ce tin de protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si viata
privata in UE.

Tn aceasta ordine de idei, Opiniile, Documentele
de Lucru, Recomandarile si alte acte ale Grupului
de Lucru al Articolului 29 servesc un izvor valoros
pentru baza regulatorie a domeniului protectiei
datelor in Uniunea Europeana, dar care poate fi
preluat ca o buna practica si pentru alte state din
afara Comunitatii Europene.

Organizatia Nagiunilor Unite (ONU)

Printre principalele documente internationale
in domeniul drepturilor omului se numari cele
adoptate in cadrul ONU, in calitatea sa de for
global cu vocatie universala. Astfel, instrumentele
internationale care vizeaza dreptul la inviolabilitatea
vietii private sunt: Pactul internasional cu privire la
drepturile civile i politice din 16 decembrie 1966
si Declarayia universala a drepturilor omului din 10
decembrie 19481,

Desi un act international atare al ONU pentru
protectia, Tn special, a datelor cu caracter personal,
la moment, nu exista, urmeaza a fi mentionat un
document care, totusi, ofera un cadru general menit
sa atraga comunitatea internationala intr-o albie
mai mult sau mai putin uniforma n ceea ce tine de
subiectul abordat.

Astfel, prin Rezolutia Adunarii Generale a ONU
din 14 decembrie 1990 au fost adoptate Liniile
Directorii ale Nagiunilor Unite cu privire la Fisierele
Automatizate de Date cu Caracter Personal.

® Denumirea comuna fiind Grupul de Lucru al Articolului 29,
numit astfel dupa articolul din Directiva 95/46/CE prin care a
fost instituit.

10 Articolul 17

- Articolul 12
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Procedurile de punere in aplicare a
reglementarilor cu privire la fisierele automatizate
de date cu caracter personal sunt lasate la initiativa
fiecarui stat si supuse unor principii privind
garantiile minime care ar trebui sa fie prevazute
n legislatiile nationale: legalitate si corectitudine,
exactitate, specificare a scopului, acces al persoanei
interesate, non-discriminare, capacitate de a face
exceptii, securitate.

De asemenea, Liniile Directorii contin prevederi
despre necesitatea supravegherii si sanctiunilor
pentru Tncalcarea legislatiei in domeniul respectiv,
dar si despre fluxurile transfrontaliere de date, prin
care se mentioneaza ca datele pot circula intre statele
care ofera garantii comparabile, iar in cazul in care
nu exista garantii reciproce, limitarile privind astfel
de circulatii nu pot fi impuse In mod nejustificat, ci
doar in masura in care protectia vietii private o cere.

Tn ceea ce tine de domeniul de aplicare a
respectivului document, principiile enuntate n
acesta ar trebui sa fie aplicate, in primul rénd, la
toate fisierele computerizate publice si private,
precum si, optional, la fisierele manuale. Totodata,
dispozitii speciale, sau optionale, ar putea fi facute
pentru a extinde o parte sau toate principiile
fisierelor persoanelor juridice, Tn special atunci
cand acestea contin unele informatii cu privire la
persoane fizice.

Niste stipulari aparte, Tn acelasi timp, se refera
la aplicarea Liniilor Directorii fisierelor de date
cu caracter personal detinute de catre organizatiile
internationale guvernamentale.

Organizagia pentru Cooperare si Dezvoltare
Economica (OCDE)

Merita a fi mentionate si niste documente
adoptate in cadrul Organizatiei pentru Cooperare si
Dezvoltare Economica care intruneste, la moment,
31 state atat europene, cat si din afara continentului
european.

Astfel, la 23 septembrie 1980, Consiliul OCDE
a adoptat Recomandarea privind Liniile Directorii
asupra Protectiei Vierii Private i Fluxurilor
Transfrontaliere de Date cu Caracter Personal,
care aavut un rol important in furnizarea de material
pentru viitoarea Conventie nr. 108 a Consiliului
Europei.

Tn acest context, Liniile Directorii prevad
definitiile de ,controlor de date”, ,date cu
caracter personal”, ,flux transfrontalier de date”.
De asemenea, aceste standarde minime, putand
eventual fi completate cu masuri aditionale pentru
protectia vietii private si libertatilor individuale,
includ n sine domeniul de aplicare, principiile de
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baza de aplicare nationala (de limitare a colectarii,
de calitate a datelor, de specificare a scopului, de
limitare a folosirii, de transparenta, de participare a
individului, de responsabilitate).

Celelalte parti ale acestui document sunt
dedicate principiilor de aplicare internationala a
fluxului liber si restrictiilor legitime, implementarii
la nivel international si cooperarii internationale.

Un alt document adoptat Tn cadrul OCDE -
Liniile Directorii privind Securitatea Sistemelor si
Rerelelor Informayionale: spre o culturd a securitdtii
— a fost adoptat sub forma unei Recomandari a
Consiliului OCDE la 25 iulie 2002.

Aceste Linii Directorii sunt aplicabile tuturor
participantilor in noua societate informationala si
sugereaza necesitatea unei constientizari sporite a
problemelor legate de securitate, inclusiv necesita-
tea dezvoltarii unei ,,culturi a securitatii”, ceea ce
reprezinta concentrarea asupra securitatii la dezvol-
tarea sistemelor si retelelor informationale, precum
si adoptarea noilor cii de gandire si comportare la
folosirea si interactiunea cu aceste sisteme si retele.

Cele noua principii aplicabile participantilor
sunt urmatoarele: constientizarea necesitatii de

Elizabeth Ivanovsky. Schita de costum la spectacolul
"Zana viselor', aa 1930
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consolidare a securitatii, responsabilitatea pentru
securitatea sistemelor si retelelor informationale,
reactionarea la incidente de securitate, respectarea

eticii, conformitatea cu valorile democratice,
asigurarea  analizei  riscurilor,  proiectarea
si implementarea  elementului  securitatii,

managementul securitatii, reevaluarea masurilor de
securitate si Tntreprinderea modificarilor necesare.

Tn lumina celor expuse anterior, trebuie remarca-
te si alte izvoare ale reglementarilor Tn domeniul
protectiei datelor cu caracter personal. Astfel, o sursa
incontestabila de norme care, deseori, servesc chiar
la operarea modificarilor in legislatiile nationale
sunt hotararile si deciziile Curyii Europene pentru
Drepturile Omului si Currii Europene de Justirie.

In acelasi timp, un adevarat atelier de noi
tendinte si idei 1l constituie forurile internasionale
specializate in domeniul vietii private si protectiei
datelor cu caracter personal, mai cu seama acelea
care reunesc reprezentanti ai autoritatilor de
supraveghere in domeniul dat.

Astfel, printre cele mai importante reuniuni
internationale pot fi incluse: Conferinsa de Primava-
ra a Autoritarilor Europene pentru Protecria
Datelor, Conferinsa Internarionald a Protectiei
Datelor si Vierii Private, Conferinza Comisarilor
pentru Protectia Datelor cu Caracter Personal
Francofoni, Grupul de Lucru Internasional pentru
Protecsia Datelor n Telecomunicarii, Grupul
Comisarilor pentru Protectia Datelor din Europa
Centrala si de Est, Atelierele de Lucru pentru
Examinarea Cazurilor.

Aceste foruri servesc o buna platforma de
abordare a problemelor stringente cu referinta la
domeniul protectiei datelor, de rand cu schimbul
de experienta si asistenta reciproca, fiind concepute
standarde internationale Tn acest sens prin formularea
declaratiilor si altor acte comune ale reprezentantilor
participanti.

Tn acest context, cel mai recent si elocvent
exemplu este Propunerea Comuna a Proiectului
de Standarde Internasionale privind Protectia
Vierii Private cu referire la prelucrarea Datelor cu
Caracter Personal, care a fost salutata la Conferinta
Internationala a Protectiei Datelor si Vietii Private,
desfasurata in Madrid, la 5 noiembrie 20092,

12 Standardele nominalizate reprezinta produsul eforturilor con-
jugate a responsabililor de protectia vietii private din cincizeci
de state, care reflectda multiplele abordari ale protejarii acestui
drept, integrand legislatiile de pe cinci continente. Acest do-
cument de consens aduce noi valori prin evidentierea naturii
universale a principiilor i contribuie la 0 mai buna protectie
a drepturilor si libertatilor persoanelor intr-o lume globalizata,
caracterizata de fluxuri transfrontaliere a informatiei.
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